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Objetivo

A Gestdo de Riscos de Seguranca da Informacdo tem como objetivo contribuir
com seus processos de negdcios, em consonancia com as melhores praticas de
seguranca da informacao, garantindo a monitoracao continua e eficaz dos riscos
referentes a confidencialidade, integridade e disponibilidade dos ativos da
informacao.

Aplicabilidade

As diretrizes estabelecidas nesta politica se aplicam a todos os colaboradores do
Grupo Prevent Senior, incluindo sua Alta Direcao.

Definicoes

* Risco: combinacao de consequéncias que possam Vir a surgir através de uma
ocorréncia com evento indesejado, materializando o impacto e a probabilidade
de ocorrer este evento.

* Ativo da informacao: qualquer componente ou pessoa que detém uma
informacao no qual tem valor para a Prevent Senior e, portanto, necessita de
protecao.

* Ameaca: agente com potencial de prejudicar ativos da informacéao, bem como
processos e sistemas. As ameacas podem ter sua origem de forma natural ou
humana, acidentais ou deliberadas.

* Controles: acoes as quais auxiliam na mitigacao de riscos de seguranca da
informacao.

* Consequéncias: podem ser caracterizadas como perda de eficacia, condicdes
operacionais adversas, perda de negdcios, reputacao, danos aos beneficiarios,
etc.
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* Tolerancia: quantidade, para mais ou para menos, aceita pela Prevent Senior,
em face a determinado risco.

* Evitar o risco: significa encerrar o processo ou ativo da informacao. Neste caso,

essa opcao deve ser aprovada pela Alta Direcao.

Contexto da organizacao

A analise de riscos de seguranca deve considerar o ambiente no qual a Prevent
Senior esta inserida, bem como as partes interessadas e os fatores internos e
externos relevantes no contexto, conforme imagem a seguir:

PREVENT |/
SENIOR'

Contexto

Amblents Extarno

DIRETORIA

Amblente Interno

Monitoracao e revisao dos riscos de
seguranca da informacao

Com o objetivo de manter o cenario de exposicao atualizado, o departamento de
Seguranca da Informacao, juntamente com as demais areas da Prevent Senior,
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deve sustentar procedimentos que corroborem com a monitoracao e revisao dos
riscos de seguranca. Estes procedimentos podem ser sistémicos ou por meio de
controles manuais, os quais possibilitam revisar de forma periddica os niveis dos
riscos em seus respectivos ativos da informacao.

Papéis e responsabilidades

Alta direcao

* Aprovar a Politica de Riscos de Seguranca da Informacao.
* Aprovar a régua de impacto dos riscos de seguranca.

* Aprovar a estratégia de riscos de seguranca.

* Aprovar o apetite de riscos de seguranca o qual a Prevent Senior esta disposta
a aceitar.

* Avaliar e aprovar a carta de aceitacao dos riscos que estao fora da margem do
apetite.

* Deliberar prioridade nas tratativas dos riscos de seguranca.

* Analisar os relatérios que tém como objetivo apresentar o status dos riscos de
seguranca na Prevent Senior.

* Apoiar a cultura de gestao de riscos na Prevent Senior.

DPO

* Estar ciente de todos os riscos de seguranca relacionados a privacidade de
dados pessoais e dados pessoais sensiveis.

* Avaliar os riscos de seguranca sob a oOtica da privacidade de dados pessoais e
dados pessoais sensiveis.
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* Reportar a Alta Direcao o status de tratamento dos riscos relacionados a
privacidade de dados pessoais e dados pessoais sensiveis.

* Analisar e aprovar a carta de aceite dos riscos que envolvem a privacidade de
dados pessoais e dados pessoais sensiveis e que estao fora da tolerancia
definida pela Alta Direcao.

Seguranca da informacao

* Elaborar e manter atualizada a Politica de Riscos de Seguranca da Informacado.

* Elaborar régua de impacto dos riscos de seguranca.

* Apresentar a Alta Direcao a estratégia de riscos de seguranca.

* Apresentar o apetite de riscos de seguranca o qual a Prevent Senior esta
disposta a aceitar.

* Analisar periodicamente os riscos atrelados aos ativos da informacao.

* Formalizar, classificar e comunicar a analise dos riscos de seguranca aos seus
respectivos responsaveis.

* Aplicar a Carta de Risco para Seguranca da Informacao quando o responsavel
do risco optar por aceita-lo.

* Reportar a Alta Direcao o status dos riscos de seguranca identificados na
Prevent Senior.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.

* Manter as cartas de aceite como informa¢ao documentada em local seguro e
com acesso restrito.

Juridico

* Avaliar o conteudo da Politica de Riscos de Seguranca da Informacao.
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* Estar ciente dos riscos de seguranca relacionados a privacidade de dados
pessoais e dados pessoais sensiveis.

* Estar ciente das Cartas de Risco para Seguranca da Informacao relacionadas a
privacidade de dados pessoais e dados pessoais sensiveis.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.

Auditoria interna

* Avaliar o conteudo da Politica de Riscos de Seguranca da Informacao.
* Acompanhar a eficacia do processo para gestao de risco de seguranca.
* Avaliar periodicamente o tratamento dos riscos de seguranca.

* Comunicar ao departamento de Seguranca da Informacao quando identificar
um risco de seguranca.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.

Qualidade

» Comunicar ao departamento de Seguranca da Informacao quando identificar a
criagdo de um Novo processo.

* Considerar a analise de riscos de seguranca da informacao na padronizacao
estabelecida pelo departamento da Qualidade.

* Comunicar ao departamento de Seguranca da Informacao quando identificar
um risco de seguranca.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.
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Todas as areas administrativas e operacionais

* Acompanhar a eficacia do tratamento para os riscos de seguranca sob sua
responsabilidade.

* Manter os riscos de seguranca dentro do nivel aceitavel na Prevent Senior.

* Assinar a Carta de Risco para Seguranca da Informacao quando o responsavel
optar por aceitar o risco de seguranca (caso o nivel do risco estiver fora da
tolerancia estabelecida pela Prevent Senior).

* Comunicar ao departamento de Seguranca da Informacao quando identificar
um risco de seguranca.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.

* Cumprir com o plano de acao proposto para mitigacao do risco sob sua
responsabilidade.

Prestadores de servico

* Comunicar ao departamento de Seguranca da Informacao quando identificar
um risco de seguranca.

» Comunicar ao DPO tempestivamente quando identificar um risco de seguranca
relacionado a privacidade de dados pessoais e dados pessoais sensiveis.

* Cumprir com o plano de acao proposto para mitigacao do risco sob sua
responsabilidade.

* Cumprir as clausulas estipuladas no Contrato de Prestacao de Servicos.
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Critério base

Atuacao da gestao de riscos

Cabe a Gestao de Riscos de Seguranca da Informacao manter critérios basicos
para um bom gerenciamento de riscos, como critérios de avaliacao de riscos, de
Impacto, de tratativa e até critérios de aceitacao dos riscos. Além disso, deve-se:

* Realizar avaliacao de riscos e estabelecer um plano de tratamento para os
mesmos.

* Definir e implementar politicas e procedimentos, incluindo a implementacao
dos controles selecionados.

* Realizar a monitoracao de controles de seguranca da informacao.

* Realizar de forma continua o gerenciamento de riscos a seguranca da
informacao.

Avaliacao de riscos

Os critérios para avaliacdo de riscos de seguranca da informacao devem ser
desenvolvidos, considerando os seguintes topicos:

* Valor: valor estratégico do processo de informacades.
* Criticidade: criticidade dos ativos de informac¢ao envolvidos.
* Requisitos: requisitos legais, regulamentares e obrigacdes contratuais.

* Importéancia: importancia operacional e ao negoécio da Prevent Senior através da
disponibilidade, confidencialidade e integridade da informacao.
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* Expectativas: expectativas, percep¢des dos stakeholders como consequéncias
negativas para uma boa reputacao.

Além disso, critérios de avaliacao de riscos podem ser usados para especificar

prioridades para o seu tratamento.

Critério de impacto

Os critérios de impacto devem ser desenvolvidos e especificados, considerando o
grau de dano ou custo a organiza¢ao, causado por um evento de seguranca da
informacdo, considerando:

* Nivel de classificacao do ativo de informac¢ao impactado.

* Violacao da seguranca da informacao, tais como perda de confidencialidade,
integridade e disponibilidade.

* Impacto nas operacgdes (internas ou de terceiros).
* Perda de valor comercial ou financeiro.

* Interrupc¢ao de planos e prazos.

* Danos a reputacgao (imagem).

* Violacao de requisitos legais, regulamentares ou contratuais.

Critério de aceitacao de riscos

Ao realizar o tratamento de um determinado risco, o responsavel pelo projeto ou
processo podera aceitar o risco, desde que este aceite que fique em consonancia
com os critérios estabelecidos nesta politica.

Apos formalizar o aceite do risco de seguranca, o departamento de Seguranca da
Informacao devera acompanhar todo o ciclo de vida deste risco e comunicar
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imediatamente as partes envolvidas, caso ocorra alguma modificacao em sua
caracteristica.

Em casos os quais o nivel do risco fique além do determinado pela Alta Direcao,
o responsavel devera manter devidamente registrado o aceite no Termo de
Aceite do Risco de Seguranca da Informacao.

Deverdo ser considerados como critérios para aceitacao de risco:
* Diretrizes da Alta Direcao.

* Politicas, normas e manuais da Prevent Senior.

* Metas.

* Objetivos e interesses da Prevent Senior.

Caso seja identificado risco posterior, este podera ser aceito a qualquer
momento, desde que siga as diretrizes supracitada, bem como haja a

comunicacao ao departamento de Seguranca da Informacdo para conduzir a
devida analise e tratamento do risco.

Caso o responsavel opte por nao aceitar mais o risco, o Termo de Aceite do Risco
de Seguranca da Informacao sera atualizado.

Gestao de riscos para seguranca da informacao

Objetivando manter a eficiéncia da Gestao de Riscos para Seguranca da
Informacao, a Prevent Senior devera considerar as seguintes acoes:

* Desenvolvimento do processo de gerenciamento de riscos a seguranca da
informacdo adequado a organizacao.

* [dentificacdo e analise das partes interessadas.

* Definicao de papéis e responsabilidades de todas as partes, internas e externas
a organizacao.
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* Estabelecimento das relacdes necessarias entre o responsavel pelo processo e
as partes interessadas.

* Definicao de critérios para escalonamento.

* Definicao e descricao de registros a serem mantidos.

Descricao sobre atividade da gestao de riscos
para seguranca da informacao

As atividades de gestao devem considerar os critérios basicos mencionados nesta
politica, identificando, quantificando e qualificando os descritivos, e priorizando
conforme o resultado da avaliacao.

A avaliacao de riscos possibilitara quantificar ou descrever qualitativamente o
risco, permitindo, assim, que os responsaveis priorizem de acordo com a
severidade.

A avaliacao consiste nas seguintes atividades:
* |dentificacao

* Analise

* Mensuracao

A avaliacao determina o valor dos ativos de informacao, bem como identifica as
ameacas aplicaveis e vulnerabilidades que existem (ou poderiam existir), além
dos controles existentes e seus efeitos no risco e as possiveis consequéncias
mediante o seu nao tratamento.
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Identificacao dos riscos

Introducao para a identificacao dos riscos

O objetivo da identificacao de riscos é determinar o que podera acontecer para
causar uma perda potencial e obter informacdes sobre como, onde e por que
pode ocorrer.

A identificacao de riscos independe se a origem esta sob o controle da Prevent
Senior.

As etapas descritas nos itens a seguir informam sobre como sera a coleta de
informacdes para a atividade de analise de risco.

Identificando ativos de informacao

A identificacao de ativos da informacao deve ser realizada em um nivel adequado
de detalhes e que forneca informacdes suficientes para a sua avaliacao. O nivel
de detalhe influenciara a quantidade total de informacdes coletadas durante a
sua avaliacao.

O responsavel do ativo deve ser identificado a fim de se fornecer

responsabilidade e prestacdo de contas. Este nao detém direitos de propriedade
sobre o ativo, mas é responsavel por sua producao, desenvolvimento,
manutencdo, uso e seguranca.

Identificando ameacas

Ameacas podem afetar mais de um ativo da informacao. Nestes casos, elas
podem causar impactos diferentes, dependendo de quais ativos sao afetados.
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Identificando controles existentes

Constantemente, a equipe de Seguranca da Informacao devera analisar a eficacia
de um controle utilizando ferramentas para garantir a monitoracao continua
(como, por exemplo, checklist), possibilitando a identificacao da necessidade de
recomendar novos controles complementares para lidar com o risco verificado.

As analises das geréncias e os relatorios de auditoria também fornecem
informacodes sobre a eficacia dos controles existentes. Um controle pode ser
identificado como ineficaz, insuficiente ou justificado. Se nado for justificado ou
insuficiente, o controle deve ser verificado para determinar se o mesmo tem que
ser removido, substituido ou se deve permanecer no local.

Identificando vulnerabilidades

A presenca de uma vulnerabilidade (como, por exemplo, uma implementacao
incorreta, mau funcionamento ou uso incorreto do controle) em um ativo da
informacdo nao causa danos por si so, pois é necessario que haja uma ameaca
presente.

Deste modo, uma vulnerabilidade que nao possuir ameaca correspondente pode
nao exigir a implementacao de um controle, mas deve ser reconhecido e
monitorado para identificar eventuais mudancas. Vulnerabilidades podem ser
identificadas nos seguintes locais:

* Em todas as empresas do Grupo Prevent Senior.
* Processos e procedimentos.

* Rotinas de gerenciamento.

* Pessoas.

* Ambiente fisico.

* Configuracdes nos sistemas.
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* Hardware, software ou equipamento de comunicacao.

* Dependéncia de terceiros.

Comunicando riscos de seguranca da informacao

O Departamento de Seguranca da Informacao € o responsavel por comunicar os
riscos de seguranca de acordo com sua criticidade, podendo chegar as seguintes
partes envolvidas:

* Responsavel pelo ativo da informacao.

* Responsavel pelo o risco de seguranca.

* Responsavel pelo departamento e/ou linha de negocio.
* DPO.

* Alta Direcao.

* ANPD.

* ANS.

Quando um determinado risco de seguranca se materializar, podem ter situacdes
as quais sera necessario um comunicado oficial através da Assessoria de
Imprensa.

Identificando consequéncias

A identificacao das consequéncias auxilia na mensuracao de possiveis impactos,
caso uma ameaca se beneficie por meio de uma vulnerabilidade. Objetivando
minimizar os impactos, a Prevent Senior deve identificar as consequéncias e se
atentar as seguintes acoes:

* Tempo de investigacao e reparo.

* Avaliar o tempo de trabalho perdido.
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* Analisar a oportunidade perdida.

* Mensurar os danos de saude e seguranca de todas pessoas relacionadas ao
impacto.

* Avaliar o custo financeiro de habilidades especificas para reparar os danos.

* Avaliar a reputacao e a imagem da Prevent Senior.

Analise de riscos

Metodologia para analise de riscos

A analise de risco deve ser realizada considerando o grau de detalhes
necessarios que permita a verificacao das consequéncias, levando-se em conta
também a criticidade do ativo da informacdo e extensao do historico de
ocorréncias conhecidas por identificacdes ou incidentes anteriores envolvendo a
Prevent Senior.

Analisando consequéncias

Um risco podera impactar em uma ou mais categorias. Caso identificado, o
responsavel pela analise devera levar em conta sempre o pior dos cenarios. A
analise das consequéncias utilizara como base cinco categorias de impacto:

* Tecnologia.

* Financeiro.

* Legal e Regulatorio.
* Operacional.

* Negocio.

* Social e humanitarios.
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Cada categoria de impacto tera a respectiva régua de impacto:
* Muito Baixo (valor 1).

* Baixo (valor 3).

* Médio (valor 5).

* Alto (valor 7).

* Muito Alto (valor 9).

Observagdo 1: os detalhamentos das categorias e seus

respectivos impactos previstos estao disponiveis na Matriz de
Impacto.

Analisando probabilidades de incidentes

ApOs a identificacao do impacto/consequéncias, o proximo passo da analise de
risco é avaliar o histérico de ocorréncias relacionadas ao incidente ou
vulnerabilidade, através da seguinte classificacao:

* Rara (valor 1).

* Pouco provavel (valor 3).
* Possivel (valor 5).

* Provavel (valor 7).

* Quase certo (valor 9).

Observagdo 2: caso se identifique novamente uma
vulnerabilidade, a frequéncia do risco aumentara.
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Niveis de riscos

ApOs as analises das consequéncias e probabilidades, & possivel mensurar o nivel
do risco do incidente ou vulnerabilidade, conforme ilustrado a seguir:

9 - Médio 27 - Médio 81 - Muito Alto

7 - Médio 21 - Médio 35 - Médio

15 - Médio 25 - Médio 35 - Medio

15 - Médio 21 - Médio 27 - Médio

9 - Médio

Frequéncia

Avaliacao dos riscos

De acordo com o nivel do risco, o departamento de Seguranca da Informacao
devera potencializar a forma da atuacao para a conclusao do plano de acao e o
envolvimento das partes interessadas, podendo incluir na tratativa do risco
desde somente o responsavel pelo ativo da informacao até a Alta Direcao.

A avaliacao considerara no primeiro momento o valor bruto do risco, sem
considerar a efetividade dos controles atrelados para a sua mitigacao.
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Tratamento de riscos de seguranca da
informacao

Descricao sobre o tratamento de riscos

O tratamento sera consequéncia do resultado de anaélise do risco atrelada a sua
severidade. Quanto maior o risco e a criticidade do ativo da informacao, maior
sera o nivel de comunicacdo e a urgéncia para seu tratamento, sendo

estabelecidos os seguintes niveis de comunicacao:

. _ comunicar o responsavel pelo ativo da informacao.

. _ comunicar o responsavel pelo ativo da informacgao e o seu gestor
imediato.

* Risco Médio: comunicar o responsavel pelo ativo da informacao e o seu gestor
imediato.

» QL PR comunicar o responsavel pelo ativo da informacéo e o seu gestor
imediato, bem como todas as partes envolvidas e a Alta Direcao.

* QLR VITH LR comunicar o responsavel pelo ativo da informacao, o seu
gestor imediato, todas as partes envolvidas e a Alta Direcao.

Nos casos os quais o incidente envolva dados pessoais e dados pessoais
sensiveis, o risco devera ser comunicado ao DPO (encarregado dos dados) para o
devido tratamento.

Compartilhamento do risco

Um risco é compartilhado quando o seu nivel é relativamente alto, mas a
implementacao de controles nao apresenta custo/beneficio adequado. Deste
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modo, pode-se compartilhar o risco por meio de terceirizacao ou apolice de
seguro.

Evitar o risco

Um risco é evitado quando seu nivel é classificado como “Alto” ou “Muito Alto” e
a implementacdo de controles apresenta um custo muito elevado, inviabilizando
sua mitigacao, ou nao ha entidades dispostas a compartilhar com o risco da
Prevent Senior.

Modificacao do risco

A modificacéo ocorrera quando houver uma alteracao no nivel do risco

identificado. Podem ocorrer:

* Aumento do nivel do risco: reincidéncia de determinado evento ou
aumentando a relevancia de um ativo da informacao.

* Diminuicao do nivel do risco: implementacdo de controles, ajustes no
processo, diminuicdao da relevancia de um ativo da informacao.

Retencao do risco

A retencao do risco é quando a Prevent Senior decide, com base na avaliacao,
aceitar o risco.

Tolerancia ao risco

Toda tolerancia ao risco de seguranca aceito pela Prevent Senior, considerado
viavel para seu negdcio, deve ser submetido para aprovacao da Alta Direcao.
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Niveis de tolerancia ao risco

* Informacoes consideradas criticas: consideradas vitais, de alta relevancia para
a Prevent Senior, que promovem impacto direto aos beneficiarios e
colaboradores, resultando em vazamento ou perda de informacdes,
comprometendo, assim, sua integridade e impossibilitando de realizar a
continuidade de seus negdcios. A tolerancia aos riscos com este perfil &€ baixa.

* Informacoes consideradas nao criticas: referentes as atividades de suporte
ao negocio da Prevent Senior, que nao representam alta relevancia, sendo de
conhecimento. A toleréncia ao risco € média.

Em caso que o responsavel do risco optar em aceitar (reter) o risco, deve seguir
0s seguintes procedimentos:

* Quando o risco se caracterizar dentro da tolerancia definida pela Prevent
Senior, o aceite devera ser avaliado formalmente pela equipe de Seguranca da
Informacao e pelo DPO, quando constar dados pessoais ou dados pessoais
sensiveis.

* Em caso o qual o nivel do risco estiver além da tolerancia definida pela Prevent
Senior, a equipe de Seguranca da Informacao devera formalizar uma Carta de
Risco para Seguranca da Informacao com as seguintes informacdes:

* Descricao do risco.

* Ativo da informacao.

* Responsavel pelo risco.

* Analise de probabilidade x impacto.
* Nivel do risco.

E impreterivel que a carta tenha a assinatura do responsavel pelo risco, do
representante da Alta Direcéo e, em caso de envolver dados pessoal ou dado
pessoal sensivel, o DPO também devera formalizar sua ciéncia.
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Anexos

e Politica de Tratamento de Dados pessoais em conformidade com LGPD.

e Politica de Seguranca da Informacao.

Historico de alteracoes conforme
versionamento

Versao Descricao da alteracao Responsavel

Revisao do texto e reenvio devido ao
1 prazo de vigéncia do documento em Felipe Satito
sistema

SGQ - Nucleo de Gestao de Documentos, Prevent Senior, 2024.

A work by R Markdown

e Studid

RStudio 2024.09.0 Build 375 © 2009-2024 Posit Software, PBC.
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